et
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Ernstfall n1cht ausrelcht und was




Das triigerische Gefiihl von
Sicherheit

Stellen Sie sich folgende Situation vor: Ein Gefahrgutunfall auf dem Betriebsgeldnde.
Austretende Chemikalien. Verletzte Mitarbeiter. Anwohner alarmiert. Die Presse ruft an.
Die Behorden fordern Stellungnahmen.

Das ist kein theoretisches Szenario. Es ist Alltag in Organisationen, die Compliance
mit Krisenbereitschaft verwechseln.

Was Ihre Organisation hat Was im Ernstfall passiert

o Zertifiziertes Krisenmanagement- e Krisenstabsleiter ist im Urlaub
Handbuch o Stellvertreter findet keine

e Bestandenes Audit Kontaktlisten

» Dokumentierte Prozesse o Kommunikationsabteilung erreicht

o Erfiillte Compliance-Anforderungen niemanden

e Pressesprecher improvisiert vor
laufender Kamera

Die unbequeme Wahrheit: Auditoren priifen, ob Prozesse dokumentiert sind — nicht, ob
sie unter Stress funktionieren. Sie bewerten Handbiicher, Organigramme und
Schulungsnachweise — nicht die tatsdchliche Handlungsfahigkeit Threr Mitarbeiter, wenn
Sekunden zdhlen.



Das Compliance-Paradox

Wenn erfiillte Anforderungen nicht schiitzen

Compliance-Anforderungen im Krisenmanagement dienen einem klaren Zweck: Sie
stellen sicher, dass Organisationen grundlegende Strukturen, Prozesse und
Verantwortlichkeiten definiert haben. ISO 22301, SQAS im Chemielogistik-Bereich oder
behordliche Auflagen — sie alle fordern nachweisbare Systeme.

| 2
Dokumentierte Risikoanalysen Eskalationswege &
Verantwortlichkeiten

Mit formalen Bewertungsmatrizen
und definierten Risikokategorien Klar definierte Hierarchien und
Zustdndigkeiten im Krisenfall

3 A

Notfall- und Krisenpldne Schulungsnachweise &

Handlungsanweisungen fiir interne Reviews

und externe Stakeholder Regelmadflige Aktualisierungen und
dokumentierte Teilnahmen

[J Das zentrale Problem: Compliance-Erfiillung beantwortet eine entscheidende
Frage nicht: Funktioniert das System unter realen Bedingungen? Je
umfangreicher die Compliance-Dokumentation, desto groer oft die Diskrepanz
zur Realitat. Fiir das Lesen 150-seitiger Krisenhandbiicher ist im Ernstfall keine
Zeit.



Was Audits nicht erfassen

Der blinde Fleck im System

Was Auditoren priifen Was sie nicht priifen

o Ist eine Risikoanalyse vorhanden? » Kann der Krisenstabsleiter unter

o Sind Verantwortlichkeiten definiert? Stress fiihren?

« Gibt es Schulungsnachweise?  Funktioniert die Alarmierungskette

. 0 ?
o Wurden Notfallpldne dokumentiert? in 15 Minuten:

» Konnen Mitarbeiter Plane ohne
Anleitung umsetzen?

¢ Haben MafRnahmen in realistischen
Tests funktioniert?

Ein Beispiel aus der Praxis: Eine mittelstandische Chemielogistik-Firma hatte alle
SQAS-Anforderungen erfiillt. Bei einem tatsachlichen Zwischenfall stellte sich heraus:
Die Notfallnummern waren veraltet, der Sicherheitsbeauftragte kannte die
Eskalationsprozedur nur theoretisch, und die Kommunikation mit Behorden erfolgte
unkoordiniert tiber drei verschiedene Ansprechpartner. Das Audit hatte die Existenz
der Prozesse bestatigt — ihre praktische Funktionsfahigkeit nie gepriift.




Finf blinde Flecken im
Krisenmanagement

D

Belastbarkeit unter
psychischem Druck

Krisensituationen
reduzieren kognitive
Leistungsfahigkeit,
verengen den
Wahrnehmungsfokus und
lassen nur trainierte
Abldufe abrufbar bleiben.
Audits priifen
Schulungsteilnahme —
nicht Stressresistenz.

Kommunikationsfahi
gkeit unter Druck

Viele
Krisenkommunikations-
Desaster entstehen nicht
durch fehlende Konzepte,
sondern durch mangelnde
praktische Erfahrung. Wer
nie vor einer Kamera stand,

wirkt im Ernstfall unsicher.

/

Entscheidungsfahigke
it bei fragmentierter
Information

Im Ernstfall haben Sie nie
alle Informationen. Ihre
Krisenstabsmitglieder
miissen mit 40%
Informationslage,
widerspriichlichen
Meldungen und
eskalierendem Zeitdruck
tragfahige Entscheidungen
treffen.

F=0

Business Continuity
in der Praxis

Alternative IT-Systeme sind
definiert, aber nie getestet.
Ausweichstandorte
existieren, aber kritische
Daten fehlen.
Notfalllieferanten sind
benannt, aber Kapazitaten
nie gepriift.

Realistische Szenario-
Tests

Viele Kriseniibungen finden
in ruhiger Atmosphadre mit
vorbereiteten Losungen
statt. Echte Ubungen
brauchen Zeitdruck, externe
Akteure, unvollstandige
Informationen und
Eskalationsdynamik.



Papier vs. Praxis

Wo Dokumentation versagt

Dokumentierte Prozesse

Die Information existiert, ist zuganglich
und wird bei Bedarf nachgelesen. Im
Krisenfall haben Sie keine Zeit,
Handbiicher zu studieren.

Trainierte Prozesse

Abldufe sind automatisiert, konnen
unter Stress abgerufen werden und
funktionieren ohne bewusstes
Nachdenken — genau das, was im
Ernstfall zdhlt.

Kritische Schnittstellen, an denen Prozesse scheitern

—> Ubergang vom Tagesbetrieb

zur Krisenbewaltigung

Wer entscheidet, dass eine Situation
als ,Krise" eingestuft wird? Unklare

Kriterien fiihren zu Verzogerungen
oder Fehleinschdtzungen — zu spadt
eskaliert oder zu friih aktiviert.

— Zusammenarbeit mit
externen Akteuren

Behorden, Dienstleister, Medien:
Prozesse scheitern an

unterschiedlichen Erwartungen und
Terminologien. Wer hat im Ernstfall

welche Befugnisse?

— Kommunikation zwischen
operativer Ebene und
Krisenstab

Dokumentierte Meldewege
versagen, wenn die Situation
chaotisch ist, mehrere Meldungen
gleichzeitig eingehen oder
Schliisselpersonen nicht erreichbar
sind.

—> Nachkrisenphase und
Riickkehr zum
Normalbetrieb

Diese Phase wird in vielen
Krisenplanen kaum behandelt —
dabei entscheidet sie, ob Thre
Organisation gestdrkt oder
geschwacht aus der Krise
hervorgeht.



Systemcheck: Funf Priffragen fir
echte Krisenbereitschaft

Die folgenden Fragen helfen Thnen, die tatsachliche Krisenbereitschaft Ihrer Organisation
zu bewerten — jenseits von Compliance-Checklisten.

( ) 4 ) N _ A
Notfallpldane Kom- Mitarbeiter
Realistisch munikation Trainiert oder
getestet? Wege nur
funktionsfihig? dokumentiert?
® N 2 A N )2 A o
Entscheidung
s-trager \
Schliisselpersone Schnittstellen
n Praktisch
handlungsfahig? erprobt?
J . J

Jede dieser fiinf Fragen deckt einen kritischen Bereich auf, den Compliance-Audits
systematisch tibersehen. Nur wer alle fiinf mit einem klaren ,,Ja” beantworten kann,
verfligt iiber echte Krisenhandlungsfahigkeit.



Die finf Priiffragen im Detail

Frage 1: Wurden
Notfallpldne
realistisch getestet?

Warnsignale: Ubungen
alle 2+ Jahre,
vorhersehbare Szenarien,
Teilnehmer kennen den
Ablauf, Nachbereitung
beschrankt sich auf ,hat
gut funktioniert”.

Zielzustand:

Mindestens jdhrliche,
realistische Ubungen mit
wechselnden Szenarien,
externer Moderation und
konsequenter
Nachbereitung.

Frage 4:
Funktionieren
Schnittstellen
zwischen
Abteilungen?

Warnsignale:

Unklare Zustandigkeiten,
Silodenken,
Informationsfluss nur
iber einzelne Personen
(Single Point of Failure).

Zielzustand:

Klar definierte
Schnittstellen, etablierte
Zusammenarbeit,
regelmadgige
abteilungsiibergreifende
Ubungen.

Frage 2: Konnen
Schliisselpersonen
unter Zeitdruck
entscheiden?

Warnsignale: Keine
praktische
Krisenerfahrung,
Entscheidungen werden
nach oben delegiert,
Fiihrungskrafte warten
auf vollstdndige
Informationen.

Zielzustand:
Krisenstabsmitglieder mit
klaren
Entscheidungsbefugnisse
n und der Fahigkeit, mit
40—60% Informationslage
zu handeln.

Frage 5: Sind
Mitarbeiter geschult
— oder nur
dokumentiert?

Warnsignale:

Schulung besteht aus
einmaliger Prdsentation,
keine praktischen
Ubungen, hohe
Fluktuation ohne
systematisches
Onboarding.

Zielzustand:
Strukturierte,
praxisorientierte
Ausbildung mit
regelmadgigen
Auffrischungen und
realistischen Ubungen.

Frage 3: Sind
Kommunikationswe
ge im Stress
erreichbar?

Warnsignale:

Veraltete Kontaktlisten,
keine alternativen
Kommunikationsmittel,
Alarmierungskette nie
auferhalb von Ubungen
getestet.

Zielzustand:

Mehrfach redundante
Kommunikationswege,
regelmdflig getestete
Alarmierung, klare
Vertretungsregelungen.



Die drei Saulen echter
Krisenbereitschaft

Echte Handlungsfdhigkeit entsteht nicht durch einzelne Mafnahmen, sondern durch ein
integriertes System aus drei Komponenten.

Sdule 1: Sdule 2: Sdule 3:

Analyse Training Ausriistung

Risikoerkenntnis & Automatisierung & Ressourcen &

Systemverstdandnis Belastungsfdhigkeit Infrastruktur

o Realistische o Stufenweiser » Funktionsfdhige
Risikoanalyse der Kompetenzaufbau Krisenstabs-
tatsdchlichen e Realistische Infrastruktur
Bedrohungslage Szenarien unter o Notfallausriistung

 Identifikation Belastung und Ersatzsysteme
kritischer Prozesse o Gezielte Stress- o Schnell zugdngliche

e Schwachstellenanal Exposition Checklisten
WEE o Regelmafige « RegelmaBige

e Relevante Szenario- Wiederholung Wartung und
Entwicklung Aktualitdt

[J Kritischer Hinweis: Eine Organisation richtete einen dedizierten
Krisenstabsraum ein — optimal ausgestattet. Bei einem tatsdchlichen Krisenfall
hatten sich die Zugangscodes gedandert und nur eine Person kannte sie — die im
Urlaub war. Ausriistung ohne Training und klare Prozesse ist wertlos.



Integration statt Isolation

Der entscheidende Unterschied zwischen Compliance und

Handlungsfdhigkeit

Isolierter Ansatz

(Compliance)
Risikoanalyse Training als
wird von Pflichtveranstalt
Consultants ung -
erstellt Teilnahme-
- Dokument im W EW ST
Regal abgehakt

Ausriistung wird beschafft
- liegt ungenutzt im Lager

Der PDCA-ZyKklus fiir Krisenbereitschaft

Plan

Risikoanalyse
aktualisieren, Szenarien
entwickeln, Ubungen
planen,
Verbesserungsmafinahme
n definieren

Act

Prozesse anpassen,
zusdtzliches Training
durchfiihren, Ausriistung
ergdnzen, Dokumentation
aktualisieren

Integrierter Ansatz
(Handlungsfahigkeit)
Risikoanalyse Training
definiert identifiziert
Trainingsszenar benotigte
ien - Training Ausristung
testet - Ausriistung
Annahmen wird im Training
- Erkenntnisse eingesetzt
flieBen zuriick > Feedback
verbessert
Konzept

Ausriistung ermoglicht realistische
Ubungen - Ubungen zeigen Liicken
- Prozesse werden angepasst

Do

Trainings durchfiihren,
Prozesse anwenden,
Ausriistung einsetzen

Check

Ubungen auswerten,
Schwachstellen
identifizieren, Feedback
einholen, Metriken
analysieren



Compliance ist Basis, nicht Ziel

Lassen Sie uns klarstellen: Compliance-Erfiillung ist nicht wertlos. Sie schafft notwendige
Grundstrukturen, definiert Mindeststandards und stellt sicher, dass Organisationen sich
tiberhaupt mit Krisenmanagement beschdftigen. Aber: Compliance ist das Fundament,
nicht das Gebaude.

Was Compliance Thnen gibt Was Compliance Thnen nicht gibt
» Formale Rechtssicherheit « Handlungsfahigkeit unter Stress

o Nachweisbare Sorgfaltspflicht » Belastbare Entscheidungsprozesse

o Strukturierte Grundlagen o Funktionierende Kommunikation im
 Definierte Verantwortlichkeiten Chaos

o Echte Krisenbereitschaft

Die kritische Frage fiir Thre Organisation: Morgen frith um 6:30 Uhr ereignet sich ein
schwerwiegender Zwischenfall. Drei Ihrer Schliisselpersonen sind nicht erreichbar.
Um 8:00 Uhr ruft die lokale Presse an. Um 9:00 Uhr fordert die Behdrde eine
Stellungnahme. Kann Ihre Organisation in dieser Situation strukturiert,
professionell und handlungssicher reagieren?




Wo steht Ihre Organisation?

Selbsteinschdtzung: Das Spektrum von Compliance zu
Handlungsfahigkeit

Stufe 1: Formale Compliance

1 Notfallplane erfiillen Audit-Anforderungen. Verantwortlichkeiten
dokumentiert. Schulungsnachweise vorhanden. Keine realistischen Tests.

Stufe 2: Grundlegende Vorbereitung

2 Regelmadflige Tischiibungen. Krisenstabsmitglieder kennen
ihre Rollen. Kommunikationswege definiert. Keine echten
Belastungstests.

Stufe 3: Praktische Bereitschaft

3 Realistische Szenarien mit Storfaktoren.
Entscheidungstrager mit Krisenerfahrung.
Schwachstellen werden systematisch behoben.

Stufe 4: Systemische
Handlungsfahigkeit

Integriertes System aus Analyse,

4 Training und Ausriistung.
Anspruchsvolle Ubungen mit externer
Bewertung. Nachweisbare
Handlungsfdhigkeit unter Belastung.

[J Seien Sie ehrlich: Die meisten Organisationen befinden sich zwischen Stufe 1
und 2 — mit gutem Grund zur Sorge. Jede Organisation, die eine schwere Krise
durchlebt hat, wiinscht sich im Nachhinein, sie hdtte mehr in Vorbereitung
investiert.



Ihr ndachster Schritt: Kostenfreies
Strategiegesprdch

Mattlock Global — Integrierte Sicherheitslosungen

Mattlock Global bietet Thnen ein kostenfreies, unverbindliches Strategiegesprach zur

Analyse Ihrer aktuellen Krisenbereitschaft.

Was Sie in diesem Gesprdch erwartet

Vv

Ehrliche Situationsbewertung

Wir bewerten Ihre aktuelle Lage ohne
Beschonigung und identifizieren
kritische Handlungsliicken.

Priorisierte Handlungsfelder

Wir zeigen, was Sie zuerst angehen
sollten — konkrete ndchste Schritte fiir
Ihre Organisation.

Erste LOosungsansadtze

Keine vorgefertigten Losungen, keine
Pauschalen — sondern Empfehlungen
mit direktem Bezug zu Ihrer Situation.

Fiir wen ist dieses Gesprach?

o Sicherheitsverantwortliche, die
echte Handlungsfdhigkeit
aufbauen wollen

e Geschaftsfiihrer, die
Reputationsrisiken minimieren
mochten

o Compliance- und Risk-Manager,
die erkannt haben, dass Audits
keine Garantie sind

e Organisationen, die ihre
Krisenvorbereitung auf
Praxistauglichkeit priifen wollen

Kontakt

X info@mattlock-global.com
) www.mattlock-global.com

Wir melden uns innerhalb von 48
Stunden mit konkreten
Terminvorschldgen.


mailto:info@mattlock-global.com

Vorbereitung ist
Entscheidung

Die Frage ist nicht, ob Sie mit kritischen
Situationen konfrontiert werden — sondern
wann und wie gut Sie vorbereitet sind, wenn
es passiert.

Compliance-Erfiillung

Gibt Thnen formale Sicherheit und
nachweisbare Grundstrukturen

Echte Krisenbereitschaft

Gibt Thnen Handlungsfdhigkeit — wenn
Sekunden zdhlen und Fehler nicht
korrigierbar sind

Der Unterschied

Kann tiber die Zukunft Ihrer Organisation
entscheiden

Mattlock Global existiert, um diesen Unterschied
zu schliefen — durch integrierte Lésungen aus
Analyse, Training und Ausriistung, die im
Ernstfall tragen.

MATTLOCK GLOBAL GMBH

( VERTRAUEN. AUTHENTIZITAT. UMSETZUNGSSTARKE.




